CONVENIO ESPECIFICO DE COLABQRACI()N INTERINSTITUCIONAL ENTRE LA
MARINA DE GUERRA DEL PERU Y EL PROYECTO ESPECIAL PARA LA
PREPARACION Y DESARROLLO DE LOS XVIII JUEGOS PANAMERICANOS DEL
2019 Y SEXTOS JUEGOS PARAPANAMERICANOS

Conste por el presente documento, que se extiende por duplicado, el Convenio Especifico
de Colaboracion Interinstitucional que celebran de una parte, la Marina de Guerra del Perq,
a quien en adelante se le denominara LA MARINA, con domicilio en Av. La Marina Cuadra
36, distrito de La Perla, Provincia Constitucional del Callao, con RUC N° 20153408191,
debidamente representado por el sefior Contralmirante César Manuel CABALLERO
Roncal, Director de Telematica de la Marina, identificado con DNI. N° 09673033 y CIP. N°
01885455, autorizado a suscribir el presente documento por Resolucién de Ila
Comandancia General de la Marina N° 9539 -2018-RCGM del 22 de Nevismbie  de| 2018:
y de la otra parte, el Proyecto Especial para la Preparacion y Desarrollo de los XVIII Juegos
Panamericanos del 2019 y Sextos Juegos Parapanamericanos, a quien en adelante se le
denominara EL PROYECTO, adscrito al Ministerio de Transportes y Comunicaciones, con
RUC N° 20600378059, con domicilio legal en Av. San Luis cuadra 11 S/N, Puerta N° 6, la
VIDENA, distrito de San Luis, provincia y departamento de Lima, debidamente
representado por su Director Ejecutivo, el sefior Carlos Alberto NEUHAUS Tudela,
identificado con DNI. N° 09177738, designado mediante Resolucion Ministerial N° 436-
2016-MINEDU de fecha 9 de setiembre del 2016 y ratificado por Resolucion Ministerial N°
321-2017-MTC/01.02.

LA MARINA y EL PROYECTO seran denominados LAS PARTES en el presente convenio
especifico, que se celebra bajo los términos y condiciones siguientes:

CLAUSULA PRIMERA: DE LAS PARTES

1.1 LA MARINA, de conformidad con el Decreto Legislativo N° 1138, Ley de la Marina
de Guerra del Per(, es una Institucién, con calidad de 6rgano ejecutor, dependiente
del Ministerio de Defensa, al que corresponde en armonia con su mision
constitucional, garantizar la independencia, la soberania y la integridad territorial en
el ambito del Poder Naval; participando también en el desarrollo econémico y social
del pais, en concordancia con el articulo 171 de la Constitucion Politica del Per;
asi como, en la Defensa Civil de acuerdo a Ley; debiendo para tal fin, optimizar sus
recursos incrementando la interrelacién con otras entidades y con las instituciones
nacionales.

Por su parte, la Direccion de Telematica de LA MARINA es un érgano técnico
administrativo encargado de planear, normar, dirigir, operar, controlar y evaluar los
sistemas de comunicaciones e informatica de la Marina con el fin de garantizar a
las Unidades y Dependencias de la institucion enlaces seguros e invulnerables; asi
como, con la Comandancia de Ciberdefensa, encargada de planear, organizar y
ejecutar las operaciones de ciberdefensa mediante operaciones de defensa,
explotacion y respuesta en el ciberespacio.

1.2 EL PROYECTO es una unidad ejecutora con autonomia técnica, econdmica,
financiera y administrativa, bajo el ambito del Ministerio de Transportes y
Comunicaciones, conforme al Decreto Legislativo N° 1335, creada mediante

Decreto Supremo N° 002-2015-MINEDU, modificado por el Decreto Supremo

N° 009-2015-MINEDU, con el objeto de programar y ejecutar las acciones

necesarias para el desarrollo de los XVIII Juegos Panamericanos y los Sextos
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1.3

1.4

de julio hasta el 11 de agosto del 2019 y del 23 de agosto hasta el 1 de setiembre
del 2019, respectivamente.

Los compromisos del presente convenio especifico seran asumidos por LA
MARINA, a través de la Direccion de Telematica de la Marina y la Comandancia de
Ciberdefensa y por EL PROYECTO.

La suscripcion del presente Convenio Especifico contara con la participacion del
Comité Organizador de los XVIII Juegos Panamericanos y Sextos Juegos
Parapanamericanos del 2019 (COPAL-PERU) que se constituye como un grupo de
trabajo integrado por representantes de diversos sectores e instituciones vinculadas
a los Juegos, presidido por un representante del Ministerio de Transportes y
Comunicaciones, se encuentra encargado de llevar a cabo la organizacién y las
actividades necesarias para la realizacion de los XVIII Juegos Panamericanos y
Sextos Juegos Parapanamericanos.

CLAUSULA SEGUNDA: ANTECEDENTES

2.1

2.2

2.4

LAS PARTES suscribieron el 16 de marzo del 2016 un Convenio Marco de
Cooperacion Interinstitucional, en adelante EL CONVENIO, con el objeto de aunar
esfuerzos interinstitucionales para crear las condiciones propicias en bienes,
servicios, infraestructura, adecuacion, implementacioén de areas deportivas u otras
para la realizacion de los Juegos; acuerdo que por Adenda N° 1 de fecha 9 de
agosto del 2016, fue modificado con la finalidad de incorporar disposiciones
referidas a la regulacion de la propaganda y la publicidad en los Juegos.

Posteriormente, con fecha 9 de julio del 2018, las partes suscribieron la Adenda N°
2 al Convenio Marco de Cooperacion antes referido, con la finalidad de modificar su
objeto y compromisos conjuntos, a fin de efectuar una revision y analisis de manera
coordinada de los medios y herramientas con que cuenten, para determinar las
actividades destinadas a alcanzar la seguridad digital en materia de seguridad
nacional, antes, durante y después de la realizacion de los XVIII Juegos
Panamericanos y los Sextos Juegos Parapanamericanos del 2019.

EL CONVENIO prevé en su clausula sétima que LAS PARTES podran celebrar
acuerdos especificos que estén relacionados a su objeto, en los cuales consignaran
el objetivo, caracteristicas, estructura, obligaciones de cada una de las partes, asi
como el cronograma y presupuesto de cada proyecto, programa o actividad
especifica, segun corresponda.

Para la preparacion y durante la ejecucién de los Juegos, EL PROYECTO contara
con servidores y equipos de conectividad que le permitira disponer de una
plataforma informatica en la que se encontraran, mediran y controlaran entre otros
datos, los resultados de las distintas pruebas de las disciplinas deportivas, la
informacion de los paises participantes y de los integrantes de sus delegaciones,
etc.

Para tal efecto, EL PROYECTO requiere implementar mecanismos para la
seguridad digital de su plataforma informatica que garanticen su disponibilidad,
confidencialidad e integridad antes, durante y después del desarrollo de los Juegos.

Con Resolucion Suprema N° 194-2017-PCM, de fecha 6 de octubre del 2017, se

cred la Comision Multisectorial de naturaleza temporal, dependiente del Ministerio
de Transportes y Comunicaciones, encargada de coadyuvar en las acciones de
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2.7

coordinacion y articulacion en materia de defensa, seguridad publica e inteligencia,
antes durante y después de la realizacion de los XVIII Juegos Panamericanos y los
Sextos Juegos Parapanamericanos del 2019, la cual se encuentra integrada entre
otros miembros, por un representante del Ministerio de Transportes vy
Comunicaciones, perteneciente a EL PROYECTO vy un representante de LA
MARINA.

LAS PARTES tienen interés en suscribir un convenio especifico en el que, dentro
del ambito de sus respectivas competencias, establezcan una serie de
compromisos destinados a alcanzar la seguridad digital antes, durante y después
de la realizacion de los XVIII Juegos Panamericanos del 2019 y Sextos Juegos
Parapanamericanos.

CLAUSULA TERCERA: BASE LEGAL

Normatividad legal que sustenta el presente convenio especifico:

3.1

3.2

3.3

3.4

3.5

3.6

3.7

3.8

3.9

3.10

Constitucion Politica del Peru.
Decreto Legislativo N° 295, Cédigo Civil, de fecha 24 de julio de 1984.
Decreto Legislativo N° 1138, Ley de la Marina de Guerra del Peru.

Decreto Legislativo N° 1134, que aprueba la Ley de Organizacion y Funciones del
Ministerio de Defensa.

Decreto Legislativo N° 1248, Decreto Legislativo que dicta medidas para agilizar el
proceso de Inversion y otras Actividades en el Marco de la Preparacion y Desarrollo
de los XVIIl Juegos Panamericanos y Sextos Juegos Parapanamericanos del 2019.
Decreto Legislativo N° 1335, que modifica la Entidad a cargo del Desarrollo de la
Infraestructura, Equipamiento y las Operaciones para los “XVIII Juegos
Panamericanos y Sextos Juegos Parapanamericanos — Lima 2019”.

Decreto Supremo N° 009-2014-DE, que aprueba el Reglamento del Decreto
Legislativo N°1138, Ley de la Marina de Guerra de Peru.

Decreto Supremo N° 002-2015-MINEDU, modificado por Decreto Supremo N° 009-
2015-MINEDU, que crea el “Proyecto Especial para la preparacién y desarrollo de
los XVIIl Juegos Panamericanos del 2019”.

Decreto Supremo N° 006-2017-JUS, que aprueba el Texto Unico Ordenado de la
Ley N° 27444, Ley de Procedimiento Administrativo General.

Decreto Supremo N° 023-2017-MTC, que declara de interés nacional para facilitar
el ingreso de personas y bienes en los Sextos Juegos Parapanamericanos y en los
XVIII Juegos Panamericanos.

Decreto Supremo N° 050-2018-PCM, que aprueba la definicion de Seguridad Digital
en el Ambito Nacional.

Resolucion Suprema N° 006-2015-MINEDU, modificada por Resolucion Suprema
N° 003-2017-MTC, que declara de interés nacional los Juegos Panamericanos y
Parapanamericanos - Lima 2019 y formaliza la creacion del “Comité Organizador
de los XVIII Juegos Panamericanos del 2019 (COPAL-PERU)”.
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3.13 Resolucion Suprema N° 194-2017-PCM, de fecha 6 de octubre del 2017, que crea
la Comisién Multisectorial de naturaleza temporal, encargada de coadyuvar en las
acciones de coordinacion y articulaciéon en materia de defensa, seguridad publica e
inteligencia, antes durante y después de la realizacion de los XVIII Juegos
Panamericanos y los Sextos Juegos Parapanamericanos del 2019.

3.14 Resoluciéon Ministerial N° 1000-2017-MTC/01, que aprueba el Manual de
Operaciones del Proyecto Especial para la Preparacion y Desarrollo de los XVIII
Juegos Panamericanos del 2019 y Sextos Juegos Parapanamericanos.

3.16 Directiva COMGEMAR N° 48-17, Directiva para la elaboracion, suscripcion y
ejecucion de convenios de colaboracion institucional entre la Marina de Guerra del
Peru y entidades publicas o privadas, de fecha 6 de julio del 2017.

CLAUSULA CUARTA: DEL OBJETO

Establecer los términos de la colaboracion entre LAS PARTES para el monitoreo de los
dispositivos de informacién criticos de EL PROYECTO, asi como la implementacion de los
mecanismos de seguridad digital que garanticen la disponibilidad, operatividad,
confidencialidad e integridad de los servicios de la plataforma informatica de EL
PROYECTO, para fines de preparacion y desarrollo de los XVIII Juegos Panamericanos y
los Sextos Juegos Parapanamericanos del 2019.

CLAUSULA QUINTA: DE LA NATURALEZA DEL CONVENIO

El presente convenio por su naturaleza no tiene caracter contractual y no persigue fines de
lucro; por tanto, establece las condiciones bajo las cuales se cumplira su objetivo.

CLAUSULA SEXTA: DE LOS COMPROMISOS

Para el cumplimiento del presente convenio especifico, LAS PARTES se comprometen a

/ﬁw“kcq;; realizar_ acciones cooydinadas res.pec:?o de las actividades que se dgtallan a continugcién,

. _en estricta observancia de las atribuciones que la ley y sus normas internas les confieren,

7. cuyas especificaciones técnicas se encuentran detalladas en el Anexo 1 del presente
; documento.

6.1 Compromisos a cargo de LA MARINA

6.1.1 Realizar las actividades correspondientes a la evaluacién de riesgos de

TR acuerdo con lo indicado en el numeral 4.1 del Anexo 1.
P o,
) «5“? s, g\‘
l% 250 %e 6.1.2 Para la actividad “Concientizacién de Personal”, se debe cumplir lo indicado
= <f en el numeral 4.2 del Anexo 1.
g, <&
N pgrs o - . ,
LG 6.1.3 Para la actividad “Operacién del Equipo de Respuesta ante Incidentes —

CSIRT", se debe cumplir lo indicado en el numeral 5.1. del Anexo 1.

6.1.4 Para la actividad “Implementacién y Administracién de la Plataforma de
Correlacion de Eventos —SIEM”, se debe cumplir lo indicado en el numeral
5.2. del Anexo 1.

6.1.5 Para la actividad “Inteligencia de Amenazas Cibernéticas”, se debe cumplir
lo indicado en el numeral 5.3. del Anexo 1.
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6.1.6 Para la actividad “Analisis de Vulnerabilidades”, se debe cumplir lo indicado
en el numeral 5.4. del Anexo 1.

6.1.7 Para la actividad “Servicios gestionados con soluciones de seguridad
digital”’, se debe cumplir lo indicado en el numeral 5.5. del Anexo 1.

6.1.8 Cumplir con las disposiciones y lineamientos que emita la Oficina de Gestion
del Programa de EL PROYECTO, respecto al legado resultante del presente
Convenio Especifico; siendo que, de determinarse su condicién de
propietario de. determinados equipos, hardware, herramientas, software,
entre otros, como resultado de la evaluacion realizada por EL PROYECTO,
la administracién y preservacion de los mismos estard a cargo de LA
MARINA, en el marco de su competencia, debiendo sujetarse a lo dispuesto
sobre legado por la instancia competente.

Compromisos a cargo de EL PROYECTO

6.2.1 Para la actividad “Concientizacion de Personal” se debe cumplir lo indicado:
en el numeral 4.2 del Anexo 1.

6.2.2 Para la actividad “Operacion del Equipo de Respuesta ante Incidentes —
CSIRT”, se debe cumplir lo indicado en el numeral 5.1. del Anexo 1.

6.2.3 Para la actividad “Implementacion y Administracion de la Plataforma de
Correlacion de Eventos —SIEM”, se debe cumplir lo indicado en el numeral
5.2. del Anexo 1.

6.2.4 Para la actividad “Inteligencia de Amenazas Cibernéticas”, se debe cumplir
lo indicado en el numeral 5.3. del Anexo 1.

6.2.5 Para la actividad “Analisis de Vulnerabilidades”, se debe cumplir lo indicado
en el numeral 5.4. del Anexo 1.

6.2.6 Parala actividad “Servicios gestionados con soluciones de seguridad digital”
se debe cumplir lo indicado en el numeral 5.5. del Anexo 1.

6.2.7 Gestionar la adquisicion de los productos y servicios requeridos en las

T s, actividades de inteligencia de amenazas cibernéticas, evaluacion de riesgos,

BN implementacién de la plataforma de correlacion de eventos — SIEM,

. ‘?; Operacién del equipo de respuesta ante incidentes — CSIRT, analisis de

j vulnerabilidades y servicios gestionados con soluciones de Seguridad

Digital, en el menor tiempo posible para que se atiendan oportunamente las
actividades del presente convenio especifico.
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6.2.8 Coordinar con la instancia competente, la elaboracién y determinacion de
las disposiciones, lineamientos y acciones que permitan maximizar el
impacto del legado resultante del presente Convenio Especifico; cuya
administraciéon y preservacion estara a cargo de LA MARINA, en el marco
de su competencia, de determinarse su condicion de propietario de
determinados equipos, hardware, herramientas, software, entre otros, como
resultado de la evaluacion realizada por EL PROYECTO, debiendo LA
MARINA sujetarse a lo dispuesto por la instancia competente.
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CLAUSULA SEPTIMA: FINANCIAMIENTO

7.1

7.2

LAS PARTES convienen en precisar que el presente convenio especifico no
supone ni implica transferencia de recursos econémicos ni pago de
contraprestacion alguna entre ambas.

Los compromisos no considerados que irroguen gastos estaran sujetos a la
disponibilidad presupuestal de cada parte, otorgados por los respectivos 6rganos
competentes y se ejecutaran de conformidad con la normativa que regule la materia.

CLAUSULA OCTAVA: DE LOS REPRESENTANTES

8.1
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LAS PARTES, para el cumplimiento de los compromisos establecidos en el
presente convenio y las coordinaciones que fueran necesarias, acuerdan designar
como sus representantes institucionales a los siguientes funcionarios:

e Por PROYECTO:
- El Gerente de Desarrollo Tecnoldgico y Transmisiones y/o al funcionario que
se designe para tal efecto.

e Por LA MARINA:
- El Director de Telematica de la Marina y/o el Oficial que se designe para tal
efecto.

En caso una de LAS PARTES, decida cambiar de representante, debera comunicar
a la otra a través de una carta simple, en un plazo maximo de DIEZ (10) dias habiles
posteriores a la formalizacion del cambio, el mismo que surtira efecto luego de
transcurridos TRES (3) dias habiles después de efectuada la mencionada
comunicacion.

Los funcionarios designados como representantes tendran bajo su responsabilidad
la planificacion, gestion y monitoreo del cumplimiento de los compromisos
sefialados en el presente Convenio Especifico y en las Adendas que se suscriban,
debiendo reunirse periédicamente, para evaluar los avances alcanzados.

Asimismo, podran reunirse cada vez que lo consideren necesario para el logro del
objeto del presente convenio o a solicitud de cualquiera de LAS PARTES.

CLAUSULA NOVENA: VIGENCIA DEL CONVENIO

El presente Convenio Especifico entrara en vigencia a partir de la fecha de su suscripcion
hasta el 31 de octubre de 2019.

CLAUSULA DECIMA: MODIFICACIONES

10.1

10.2

El presente convenio especifico podra ser ampliado o modificado previo acuerdo
entre LAS PARTES, a solicitud escrita de una de ellas. La comunicacion respectiva
detallara las ampliaciones o modificaciones que se proponen, las cuales deberan
ser aceptadas y consensuadas, formalizandose mediante la suscripcion de la
Adenda correspondiente.

Las comunicaciones que se cursen para tal efecto seran canalizadas a través de
los representantes a que se refiere la clausula octava.
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CLAUSULA DECIMO PRIMERA: LIBRE ADHESION SEPARACION

De conformidad con lo establecido en el numeral 86.3 del articulo 86 del Texto Unico
Ordenado de la Ley N° 27444, Ley del Procedimiento Administrativo General, aprobado
por Decreto Supremo N° 006-2017-JUS, LAS PARTES suscriben el presente Convenio de
manera libre y acorde a sus competencias; en consecuencia, declaran expresamente que
el presente Convenio es de libre adhesion y separacion, pudiendo declararse concluido a
solicitud de una de LAS PARTES, previa notificacién a la otra parte, con una anticipacion
de QUINCE (15) dias habiles, luego de lo cual la resolucién unilateral del Convenio surtira
sus efectos.

CLAUSULA DECIMO SEGUNDA: RESOLUCION DEL CONVENIO

12.1 De considerarlo pertinente, cualquiera de LAS PARTES podra dar por resuelto el
presente Convenio Especifico, por las siguientes causales:

12.1.1  Por comuln acuerdo entre LAS PARTES, el mismo que debera ser
expresado por documento escrito y suscrito por las mismas, conforme al
derecho indicado en la clausula anterior.

12.1.2 Por caso fortuito o fuerza mayor que imposibilite su cumplimiento de
conformidad con la definicién del articulo 1315 del Cédigo Civil.

12.1.3 Por incumplimiento injustificado de cualquiera de los compromisos
asumidos por la contraparte en el presente Convenio. En este caso,.la
parte afectada debera requerir por escrito el cumplimiento de la obligacién
en un plazo perentorio no menor de QUINCE (15) dias habiles. En caso no
se cumpla con la obligacién, el Convenio quedara resuelto de pleno
derecho y en forma automatica.

12.2 LAS PARTES acuerdan expresamente que la resolucion del presente Convenio no
afectara el cumplimiento de los compromisos pendientes a la fecha de resolucién,
los cuales deberan llevarse a cabo hasta su culminacion.

CLAUSULA DECIMO TERCERA: SOLUCION DE CONTROVERSIAS

LAS PARTES declaran conocer el contenido y alcances de todas y cada una de las
clausulas estipuladas en el presente Convenio Especifico y se comprometen a respetarlo
de acuerdo con las normas de la buena fe y comun intencién, sefialando que no media
vicio o error que lo pudiera invalidar.

En caso de producirse alguna controversia entre LAS PARTES sobre el presente Convenio

; 0 Adendas, respecto a su interpretacion, incumplimiento, validez, nulidad, conclusién, entre

otros, éstas acuerdan en primera instancia poner sus mejores esfuerzos para lograr una
solucion armoniosa mediante el entendimiento directo segun las reglas de la buena fe y
comun intencion y teniendo en cuenta los principios que inspiran el presente Convenio, en
un plazo no mayor de quince (15) dias habiles.

_Sin perjuicio de lo antes convenido, en caso la controversia no pueda ser resuelta por trato
irecto, sera sometida a los procedimientos de Conciliacién Extrajudicial y posteriormente,

h caso no se llegue a un acuerdo, a un Arbitraje de Derecho a cargo de un Tribunal Arbitral
nstitucional en la ciudad de Lima, el mismo que seré oportunamente designado por LAS

#PARTES, en el marco de la legislacion vigente.
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CLAUSULA DECIMO CUARTA: DE LA RESERVA DE INFORMACION

LAS PARTES se comprometen a guardar reserva sobre la informaciéon o documentacion
que produzcan o tengan acceso como resultado de la ejecucién
del presente Convenio; salvo que ésta sea de dominio publico, conforme al Decreto
Supremo N° 043-2003-PCM, que aprueba el Texto Unico Ordenado de la Ley N° 278086,
Ley de Transparencia y Acceso a la Informacién Puablica.

CLAUSULA DECIMO QUINTA: DE LA RESPONSABILIDAD CIVIL

Queda expresamente establecido, que LAS PARTES no tendran responsabilidad civil por
los dafos y perjuicios que pudieran causarse la una a la otra, como consecuencia de caso
fortuito o fuerza mayor, definida en el articulo 1315 del Cédigo Civil.

CLAUSULA DECIMO SEXTA: COMUNICACIONES Y DOMICILIOS DE LAS PARTES

Todas las comunicaciones que LAS PARTES se cursen, en la ejecucion del presente

Convenio, se entenderan realizadas en los domicilios indicados en la parte introductoria

del presente documento. Toda variacion del domicilio sélo tendra efecto después de
T comunicada por escrito a la otra parte.

f =L %} LAS PARTES suscriben el presente Convenio en sefial de conformidad en dos (2)
5\% ¢ ejemplares de igual valor, en la ciudad de L!I™A..... alos VEWILTRES. ... . (%2.) dias
%, ,\g/ del mes de NovieMare . del afio 2015.

%0 AdT
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POR LA MARINA KF’Q%EL PROYEC:TO
y COPAL PERU

Contralmirante
Director de TelemdGiica de la Marina
César CABALLERO Roncal
01885455
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ANEXO 1

Especificaciones Técnicas de las
actividades comprendidas en el
Convenio Especifico de Cooperacion
Interinstitucional sobre Seguridad
Digital
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JUEGOS PANAMERICANQOS Y PARAPANAMERICANDS

Glosario de términos

API (Application Programming Interface) es una interfaz de programacién de
aplicaciones.

CASB (Cloud Access Security Broker) es la herramienta que permite proteger de
accesos no deseados y fuga de informacion a servicios cloud como office 365.
Ciberamenaza es el evento que constituye una posible causa de riesgo para la
Seguridad Digital. - :

Inteligencia de amenazas cibernéticas es la investigacion de informacion para
prevenir ataques a la Seguridad Digital.

Ciberriesgo es la posibilidad que ocurra un dafio a la Seguridad Digital.

Seguridad Digital es la proteccion de la informacion digital de los sistemas en el
ciberespacio.

CSIRT (Computer Security Incident Response Team) es un equipo de respuesta
a incidentes de seguridad en tecnologias de la informacion. Se trata de un grupo de
expertos responsable del desarrollo de medidas preventivas y reactivas ante
incidencias de seguridad en los sistemas de informacion.

CyberSOC (Cybersecurity Operation Center) es el centro de operacion donde se
administraran y monitorearan los servicios que protegeran la informacion que viaje a
través del ciberespacio de los Juegos Panamericanos y Parapanamericanos Lima
2019.

DDoS (Denegacion de Servicio Distribuido) es una técnica de ataque para saturar
el ancho de banda de un servicio desde multiples origenes de ataque.

DoS (Denegacion de Servicio) es una técnica de ataque para saturar el ancho de
banda de un servicio desde un unico origen de ataque.

GAP Analisis (Good, Average, or Poor Analysis) es el analisis de la brecha
existente entre la Seguridad Digital de EL PROYECTO vy las buenas practicas mas
reconocidas en la industria.

ISO/IEC (International Organization for Standardization e International
Electrotechnical Commission) es una organizacion para la creacion de estandares
internacionales compuesta por diversas organizaciones nacionales de
estandarizacion.

NIST (National Institute of Standards and Technology) es una agencia de la
Administracion de Tecnologia del Departamento de Comercio de los Estados Unidos,
que promueve la innovacioén y la competencia industrial en Estados Unidos mediante
avances en metrologia, normas y tecnologia.

Plan de concientizacion en Seguridad Digital es la difusién de conocimiento
respecto a temas de Seguridad Digital.

SIEM (Security Information Event Management) es la herramienta utilizada para
correlacionar eventos y generar alertas en base a casos de usos pre configurados.
TOC (Technical Operation Center) es el Centro de Operaciones Técnicas que
supervisa el correcto funcionamiento de todos los servicios que permiten la
realizacion de EL PROYECTO.

La Marina es la Marina de Guerra del Peru quien tiene un convenio especifico de
colaboracién interinstitucional con el Proyecto Especial.

P CAROC
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DESCRIPCION DE LA COLABORACION DE SEGURIDAD DIGITAL

1. Nombre del proyecto:

| 1 Colaboracion de Seguridad Digital |

La colaboracion de Seguridad Digital permitira gestionar los riesgos, monitorear y
proteger los servicios y la infraestructura critica gestionada por los procesos de la
Gerencia de Desarrollo Tecnologico y Transmisiones del Proyecto ante cualquier
ciberamenaza y ciberriesgo que ponga en peligro la integridad, confidencialidad y
disponibilidad de la informacién, por medio de la implementacion de un Convenio de
Cooperacion Interinstitucional en Seguridad Digital.

2. Alcance de la colaboracién
La colaboracién debe orientarse a proteger la integridad, disponibilidad vy

confidencialidad de los siguientes servicios que dan soporte a la realizacion del
Proyecto. Ver figura 01
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Equipment ==

Timing and Séoring:

Figura 01: Arquitectura de Servicios de El Proyecto

Asi mismo, para un mejor despliegue de la colaboracion, se han separado sus
componentes en Gobierno de Seguridad Digital y Gestion Operativa de Seguridad
Digital. Ver figura 02.

==

@ www.lima2019.pe o /lima2018juegos O@limazmgiuegos lima2018juegos o Lima 2019 juegos



)‘/ lea >

(2019 <€

JUEGOS PANAMERICANDS Y PARAPANAMERICANDS

: ; , Inteligencia’ f« Servicio
Evaltacion: lf Concientizacion' G de ' "Analisiside gestionado con
deRiesg0s dePersonal amenazas vulnerabilidades “@* ¥soluciones de

: ' ' Giberneticas : ‘ Seguridad Digital®

Figura 02: Componentes del proyecto de Seguridad Digital

La Marina debe considerar las siguientes interrelaciones para el CiberSOC, las
mismas que permitiran remitir reportes al TOC, a organismos del gobierno, asi como
recibir informacion de fuentes externas, terceros y otros componentes del Proyecto.
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Fuentes
Externasde
Informacion
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Administracion McAfee.
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Figura 03: Modelo del servicio de CiberSOC
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3. Supervision

El Proyecto y La Marina, seran los encargados de supervisar los trabajos del
CiberSOC. Asi mismo El Proyecto es quien reporta los incidentes de Seguridad
Digital al Centro de Operaciones Técnicas (TOC), segun corresponda. Para tal fin,
El Proyecto ha elaborado el Cronograma de Actividades que se muestra mas
adelante.

4. Generalidades del Gobierno de Seguridad Digital

Es el primer bloque que compone la colaboracién de Seguridad Digital y esta
destinado a definir la estrategia del servicio aplicando la Evaluaciéon de Riesgos y
Concientizacion de Personal.
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Figura 04: Componentes de la parte estratégica de la colaboracion de Seguridad Digital

y

Evaluacién de Riesgos

&) : . . . -
[ La evaluacion de riegos se ejecutara de acuerdo a lo sefialado en el Cronograma de
~“ Actividades, y debe cumplir con los siguientes requerimientos:

LA MARINA realizara una evaluacion de los riesgos de la plataforma
informatica de EL PROYECTO y elaborara, en coordinacién con éste, un Plan
de trabajo para esta actividad, el cual debera entregarse a los 10 dias
calendarios de suscrito el presente Convenio Especifico, para su posterior
aprobacion por parte de EL PROYECTO.

La colaboracion se iniciara al dia habil siguiente de emitida la conformidad del
plan de trabajo y debe culminar, como maximo, el ultimo dia habil de junio del
2019.

LA MARINA identificara las principales amenazas que comprometen a los
servicios y activos de Seguridad Digital criticos del negocio que forman parte
de EL PROYECTO, que puedan afectar la confidencialidad, integridad y
disponibilidad de la informacién que estos almacenan o transfieren.
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d) LA MARINA en conjunto con EL PROYECTO realizara una clasificacion de la
informacién gestionada que forma parte de la arquitectura de servicios de EL
PROYECTO, incluyéndose como minimo los siguientes niveles de
informacién: Restringida, confidencial, interna.

e) Durante la evaluacion de riesgos LA MARINA debe analizar los principales
riesgos contra la confidencialidad, integridad, disponibilidad y demas
considerados por las normas NIST Cybersecurlty Framework v1.1. e ISO/IEC
-27032. -

f) LA MARINA clasificara y evaluara conjuntamente con EL PROYECTO, los
resultados del analisis de riesgos basados en los controles recomendados por
las normas NIST Arquitectura de Ciberseuridad v1.1. e ISO/IEC 27032. EL
PROYECTO determinara el grado de afectacion como riesgos inaceptables,
riesgos aceptables, riesgos tolerables y demas criterios de valoracion del
riesgo que puedan incluirse en la evaluacion. En esta colaboracion se deben
definir los criterios de evaluacién de riesgos donde por lo menos se incluyan
los criterios de continuidad, legal y de imagen de marca.

LA MARINA en conjunto con EL PROYECTO elaborara un “Plan de
tratamiento del riesgo”, que tenga por objetivo la puesta en marcha de las
medidas de Seguridad Digital que implantan los controles seleccionados,
segun los umbrales de riesgo establecidos.

Concientizacion de Personal

LA MARINA en conjunto con EL PROYECTO elaboraréd un programa de
concientizacién bajo el siguiente esquema:

a) La concientizacion del personal en Cibersegruidad se debe realizar
durante los meses indicados en el Cronograma de Actividades.

b) Desarrollar un plan de concientizacion para el personal de EL
PROYECTO que tiene acceso a la red, y otros que se consideren
necesarios.

c) LA MARINA debe desarrollar un workshop-taller por un periodo minimo
de UNA (01) hora en las instalaciones de EL PROYECTO, y EL
PROYECTO por su parte se encargara de la difusion de la informacion
relacionada a temas de Seguridad Digital desde el inicio de las actividades
hasta el mes de octubre del 2019.

d) La concientizacién para el personal de la Gerencia de Desarrollo
Tecnoldgico y Transmisiones de Lima 2019, debera estar alineada a las
normativas ISO/IEC 27005, ISO/IEC 31000: 2018 y el marco de gobierno
COBIT 5.

-
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e) EL PROYECTO brindara el ambiente adecuado, los medios y material de
capacitacion necesarios (tales como Uutiles de escritorio, impresiones,
hojas de trabajo, impresiones) para la ejecucion del plan de
concientizacion que proponga LA MARINA y que apruebe EL
PROYECTO.

f) LA MARINA desarrollara y entregara todo el material digital de
concientizacién para su difusion.

g) EL PROYECTO difundira los contenidos que brinde LA MARINA y que
sean aprobados por EL PROYECTO.

5. Generalidades de la Gestion Operativa de Seguridad Digital
Es el segundo bloque que compone la Colaboracion de Seguridad Digital y esta

destinado a la gestién operativa apoyandose en el CSIRT, SIEM, Andlisis de
Vulnerabilidad y el Servicio Gestionado con Soluciones de Seguridad Digital.

.
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Figura 05: Componentes de gestion operativa de la colaboracion de Seguridad Digital

La gestion operativa de la seguridad digital se llevara a cabo en el espacio
denominado CyberSOC el mismo que operara en las instalaciones de EL
PROYECTO, se realizara desde marzo de 2019 hasta la finalizacion de los Juegos
y debera cumplir con los siguientes requerimientos:

a) En coordinaciéon con EL PROYECTO, LA MARINA confeccionard los
procedimientos y soluciones de Seguridad Digital para monitorear, administrar
y reaccionar rapida y eficientemente ante ataques y amenazas tales como:
infecciones por malware, DoS y DDoS, defacement, phishing, fraudes
utilizando medios tecnolégicos, entre otros, desplegando las medidas de
contencién necesarias para limitar el alcance y magnitud del Incidente, y
determinando cuales son las medidas necesarias a aplicar para eliminar el
origen de estas causas (erradicacion).
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b) LA MARINA debe ofrecer un modelo y la documentacion de los procedimientos
de operacion que utilizara antes y durante el evento, tales como: gestién de
incidentes, gestién de cambios, gestion de la Seguridad Digital y demas
procedimientos asociados al objeto de la colaboracion.

c) ElI CyberSOC debe ser un generador de conocimiento (patrones de ataque,
comportamiento sospechoso), el cual debe ser retroalimentado en el servicio a
fin de prevenir amanezas proactivamente.

d) LA MARINA debe incluir una propuesta de gestion de incidentes de Seguridad
Digital, considerando un CSIRT como segundo nivel de escalamiento de
respuesta ante incidentes de Seguridad Digital, y un CyberSOC alterno en un
lugar a ser definido por EL PROYECTO, a fin de recuperar la continuidad de
los servicios criticos.

e) En coordinacion con EL PROYECTO, LA MARINA debe elaborar una
propuesta de gestién de comunicaciones, la misma que debe incluir todos los
componentes que integran el CyberSOC de EL PROYECTO.

f) LA MARINA proveera una herramienta para la gestién de tickets de incidentes
de Seguridad Digital, la misma que podra esta dentro de la solucion SIEM.

Para realizar la colaboracion, EL PROYECTO proporcionara el espacio
necesario, el mobiliario y los puntos de red requeridos para las actividades a
cargo de su personal y del personal a cargo de LA MARINA; Asimismo, EL
PROYECTO debe proporcionar 3 estaciones de trabajo y su instalacion.

LA MARINA debe monitorear las alertas de la proteccion de Infraestructura
Cloud (Application Security, DDoS Mitigation, DNS Security, CDN Security,
WAF, API Protection, IP Protection, IP Reputation), de acuerdo a la informacion
que suministre el proveedor de la infraestructura Cloud.

5.1. Equipo de respuesta ante incidentes - CSIRT

La colaboracién se ejecutara de acuerdo con los tiempos establecidos en el
Cronograma de Actividades, y debe cumplir con los siguientes requerimientos:

a) Ambas partes formularan los procedimientos de mitigacion ante incidentes
cibernéticos que surjan durante la implementacion de los diferentes sistemas y
redes de comunicaciones, asi como durante la realizacion de los Juegos; para
lo cual, EL PROYECTO debera previamente catalogar y definir los incidentes
segun su afectacién al desarrollo de los Juegos, asi como debera determinar el
nivel de escalamiento en la toma de decisiones ante la ocurrencia de algun
incidente, segun su criticidad. La aprobacion de los procedimientos y curso de
accién a seguir de corresponder el nivel de criticidad estard a cargo de EL
PROYECTO.
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b) LA MARINA designara a un grupo a cargo de las respuestas ante incidentes
(CSIRT) que estara conformado como minimo por profesionales de su
institucion capacitados en ciberseguridad, que cubran 3 posiciones de trabajo
24 x 7 en el lugar que EL PROYECTO determine, los mismos que deben utilizar
como solucién el SIEM (Security Information and Event Management) dentro
del proceso de gestion de incidentes de Seguridad Digital, asi mismo debe
interactuar con el equipo de Inteligencia de amenazas cibernéticas y andlisis
de vulnerabilidades.

c) El grupo de respuesta (CSIRT) debera realizar las tareas de deteccion e
identificacion de incidentes y amenazas en el ciberespacio que pongan en
riesgo la confidencialidad, integridad y disponibilidad de la informacién o los
activos informaticos de EL PROYECTO, de acuerdo con el cuadro siguiente:

Componentes

Marina de Guerra del

2019

| Evaluacion de Riesgos

R

Concientizaciéon d'erPrersrcr)hvalw R
' CSIRT ' A
' SIEM : ' R
R

R

R

‘ Inteligehé:ia de Afhena;as Cibernéticas (L)

|
f
i
|
|
i
|

" Proteccion Office 365

0O 0 000 0 O O Ciberseguridad Lima

‘ 7Ers>caneo de vulnerabilidades (L)

Gestion de herramientas de ciberseguridad R
‘Coordinacién PCM - Secretaria de Gobierno Digital | A-C-1 R
R = Responsable

A = Involucrado

C = Consultado

| = Informado

;U>:>>!>>;U>>‘

Tabla 01: Matriz RACI

d) El grupo de respuesta debe gestionar de extremo a extremo los incidentes de
Seguridad Digital.

e) Elgrupo de respuesta debe realizar el proceso de clasificacion de incidentes.

f) LA MARINA informara al Proyecto los incidentes detectados correspondientes
a los servicios y/o activos de los terceros, para coordinar su mitigacion. Para
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ello, LA MARINA en conjunto con EL PROYECTO definiran los canales de
comunicacion y las entidades a quienes se derivaran dichos acontecimientos.

Segun el nivel que corresponda al incidente de Seguridad Digital, el grupo de
respuesta debe brindar una respuesta con: Preparacion, ldentificacion,
Contencion, Erradicacion, Recuperacion y Lecciones Aprendidas.

EL CSIRT debe remitir a LA MARINA y al PROYECTO de forma diaria,
informes con la deteccion de amenazas e incidentes ocurridos, una vez iniciada
la etapa de pre-juegos hasta la desactivacion del CyberSoc.

LA MARINA debe ayudar a la definicion de las estrategias a ejecutar para
responder oportunamente a la intrusion, asi como identificar areas de
oportunidad para mejorar el nivel de proteccién de los servicios informaticos de
EL PROYECTO.

EL PROYECTO debe proveer las estaciones clientes para que el personal de
LA MARINA realice las labores de CSIRT.

EL PROYECTO comunicara al CSIRT, los procedimientos de mitigacion ante
incidentes cibernéticos, estableciendo los contactos necesarios con los
proveedores de los servicios.

Implementacion y Administracion de la Plataforma de Correlacion de
Eventos - Security Information and Event Management (SIEM)

V"ma:; La colaboracion se ejecutara de acuerdo con los tiempos sefialados en el
««/ cronograma de actividades, y debe cumplir con los siguientes requerimientos:

LA MARINA, con su personal, instalara y configurara una herramienta de
software libre que permita la correlacion, monitoreo y auditoria informatica
(SIEM), con el objeto de identificar oportunamente amenazas en el ciberespacio
que puedan devenir en incidentes y/o la ocurrencia de algun suceso que afecte
la confidencialidad, integridad o disponibilidad de los activos informaticos de EL
PROYECTO,; para lo cual EL PROYECTO sera el responsable de proveer los
recursos de hardware, conectividad , sistema operativo y/o plugins de software
libre que sean necesarios.

LA MARINA debe mantener el soporte activo del sistema implementado hasta
el 31 de octubre de 2019.

Las alertas de seguridad deben ser integradas en una plataforma SIEM en alta
disponibilidad, operando 24x7 para el Proyecto, este concentrara los eventos
de Seguridad Digital.

Las plataformas a integrar son las siguientes:
1) Nueve (9) Firewall Perimetral NGFW (Next-Generation Firewall).
2) Anti DoS y DDoS.
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d) EI SIEM debe estar dimensionado para soportar los netflow generados por los
siguientes anchos de banda:
1) Sede 01 (Villa Deportiva) con 01 Gbps
2) Sede 02 (Capital Derby): 01 Gbps
3) Sede 03 (Callao): 100Mbps
4) Sede 04 (LCC): 04Gbps.

e) EI SIEM debe ser implementado de manera consultiva, identificando los casos
de uso mas relevantes a la realidad del Proyecto, los cuales seran
posteriormente monitoreados por el SOC de los juegos con el personal de LA
MARINA y el CSIRT.

f)  Laimplementacién del SIEM debe iniciarse en febrero de 2019 y terminar el 31
de octubre de 2019.

g) De forma constante LA MARINA debe optimizar las tendencias en las alertas
de Seguridad Digital detectadas por el SIEM, a fin de afinar las configuraciones
del SIEM con el objetivo de minimizar los falsos positivos y mejorar la capacidad
de deteccion.

h)  El SIEM debe permitir hacer investigaciones tipo forense, recoleccion de logs
de sesidn de los usuarios, y debe reportar dichas actividades a la consola de
gestién unificada. La capacidad de retencion de la solucion forense debe de ser
de 60 dias para un throughput 6.1Gbps.

i) LA MARINA debera administrar la herramienta desde el local designado por
EL PROYECTO durante 24 horas por 7 dias a la semana (24x7)

70,
N
¥ ’_L,.:

: ?gﬁ )] EL PROYECTO en coordinacion con LA MARINA formulara las politicas para
S el SIEM, las que seran configuradas por LA MARINA hasta el 30 de mayo del
o 2019, supeditado a la disponibilidad y entrega oportuna de la plataforma,
activos y sus correspondientes accesos, necesarios para el proceso de
configuracion; todo ello orientado a obtener la mayor capacidad posible de
operacion del SIEM durante la ejecucién los Juegos.
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k) EL PROYECTO debe adquirir el hardware necesario para la implementacion
del sistema de correlacion de eventos (SIEM) en alta disponibilidad vy
contingencia® asi como las estaciones clientes destinadas para su
administracion y sus respectivos sensores?; para lo cual EL PROYECTO sera
responsable de proveer los recursos de hardware, conectividad,sistema
operativo y/o plugins de software libre que sean necesarios.

5.3. Inteligencia de amenazas cibernéticas

! Alta disponibilidad y contingencia supone 2 SIEM trabajando en espejo ubicados en diferentes localidades.

2 Los sensores son elementos desconcentrados (agentes-plugins) que recopilan informacion en diferentes segmentos de red
con la finalidad de reducir la carga del servidor central.
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La colaboracién se ejecutara de acuerdo con los tiempos sefalados en el
cronograma de actividades, y debe cumplir con los siguientes requerimientos:

a) LA MARINA debe poner a disposicién un equipo altamente especializado en
Inteligencia de amenazas cibernéticas (compuesto por 3 personas como
minimo) que realizaran las actividades de monitoreo de fuentes abiertas, redes
sociales, deep y dark web; a partir de la entrega de la herramienta Threat
Intelligence que EL PROYECTO proveera y hasta el fin del convenio, en una
secuencia diaria de 24 horas por 7 dias a la semana (24x7), para lo cual se
emitiran reportes diarios de las novedades advertidas, los mismos que seran
remitidos a EL PROYECTO. Este personal estara en los ambientes de LA
MARINA y se deberan comunicar con el analista en inteligencia de amenazas
cibernéticas indicado en el numeral 7.

b) EL PROYECTO debera adquirir una herramienta del tipo Threat Intelligence
que permita una 6ptima capacidad de Inteligencia de Amenazas Cibernéticas y
vigilancia del ciberespacio para los Juegos.

5.4. Analisis de vulnerabilidades
LA MARINA ejecutara el analisis de vulnerabilidades de acuerdo con los tiempos

seflalados en el cronograma de actividades, y debera cumplir con los siguientes
requerimientos:

Realizar el andlisis mensual de vulnerabilidades a los equipos y servicios web
que componen la arquitectura de servicios de EL PROYECTO descrita en la
figura 01. Asi mismo debe considerar analisis de equipos y servicios a -
demanda.

LA MARINA debe detectar y recomendar la mitigacion de las vulnerabilidades
encontradas en los sistemas operativos y servicios web de la plataforma
informatica de EL PROYECTO.En esta colaboracién se deben identificar
posibles modificaciones no legitimas de sitios web como defacement y/o
propagacion de malware.

c) EL PROYECTO proporcionara a LA MARINA una herramienta de analisis de
vulnerabilidades que permita detectar vulnerabilidades en la Plataforma
Informatica de EL PROYECTO y su remediacién, asi como gestionar la
capacitacion correspondiente.

d) EL PROYECTO pondra a disposicién de LA MARINA los resultados obtenidos
en el analisis de vulnerabilidades de los servicios informaticos de EL
PROYECTO.

-1 -
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e) EL PROYECTO coordinara con los proveedores de los servicios informaticos,
la autorizacion para ejecutar un escaneo de vulnerabilidad de los activos que
se encuentran asignados a EL PROYECTO.

5.5. Servicios gestionados con soluciones de Seguridad Digital

LA MARINA ejecutara el Servicio Gestionado de acuerdo con los tiempos sefialados
en el cronograma de actividades, y debe cumplir con los siguientes requerimientos:

a) Realizarlas acciones en materia de Seguridad Digital gestionada, desde el local
designado por EL PROYECTO, para las soluciones Cloud Access Security
Brokers y McAfee Endpoint Protection — Advanced para monitorear,
administrar, detectar, analizar, evaluar, mitigar y dar respuesta a incidentes de
Seguridad Digital.

b) EL PROYECTO proveera de un Sistema de Seguridad de acceso a la nube o
CASB (Cloud Access Security), que incluya capacitacién para el personal a
cargo de su operacion.

c) EL PROYECTO solicitara a cada uno de los proveedores de las soluciones de
seguridad digital, el soporte y contacto permanente de las herramientas que
hayan suministrado al equipo de respuesta ante incidentes o su presencia en
el Centro de Operaciones de Seguridad Digital.

6. Entregables a EL PROYECTO

LA MARINA entregara toda la documentacion generada con ocasion del
cumplimiento de todos los compromisos del presente Convenio Especifico a EL
PROYECTO; para lo cual EL PROYECTO implementara, en los casos que
corresponda, las medidas de seguridad que garanticen la confidencialidad de la
informacion, entre los documentos a entregar se encuentran los siguientes:

a) Documento de evaluacion de cumplimiento (Compliance) para terceros: LA
MARINA entregara el documento, como maximo, el tltimo dia habil de marzo
de 2019. Asi mismo este documento esta orientado a notificar a los terceros los
ajustes necesarios para cumplir los estandares de Seguridad Digital.

b) Documento Final de Gestién de Riesgos en Seguridad Digital: LA MARINA
entregara el documento hasta el 08 de julio del 2019. Debe incluir como minimo
los siguientes informes:

1) Informe de inventario de activos de Seguridad Digital criticos y sus riesgos,
el cual incluya las matrices de andlisis, evaluacion y tratamiento de riesgos
realizado.

2) Informe de vulnerabilidades, incluyendo las acciones de mitigacion
realizadas a la infraestructura Tl del CyberSOC.

c) Documento de nivel de madurez: LA MARINA entregara hasta el 15 de julio del
2019 los informes de los GAP Analisis y mitigaciones realizadas a todos los
servicios mostrados en la figura 1.
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d) Documento del programa de concientizacion del personal en materia de
Seguridad Digital: LA MARINA entregara el documento segun el plan de
tratamiento de riesgos.

e) Documento de Disefio de Arquitectura del servicio de CyberSOC: LA MARINA
entregara el documento junto al Plan de gestién de Riesgos de a cuerdo a los
plazos establecidos en el convenio.

f)  Documento de gestion de cambios: LA MARINA debe entregar el documento
como maximo, el ultimo dia habil de marzo de 2019.

g) Documento de Gestion de Reportes: LA MARINA entregara el documento
como maximo, el ultimo dia habil de marzo de 2019.

h) Documento de gestion de incidentes y gestion de comunicaciones ante
incidentes de Seguridad Digital - CSIRT: LA MARINA entregara el documento
como maximo, el dia habil anterior a la operacion de marzo de 2019.

7. Personal

a) EL PROYECTO designara una posicion como lider, que sera parte del
CyberSOC en horario 24x7, quien coordinara con el personal designado por la
Marina.

LA MARINA pondra a disposicion tres posiciones de analistas que deberan ser
‘cubiertas en horario 24x7, los cuales realizaran las actividades concernientes a
la gestion operativa de Seguridad Digital.

e Equipo de respuesta ante incidentes — CSIRT

¢ Implementacién y Administracion de la Plataforma de Correlacion de
Eventos - Security Information and Event Management (SIEM)

e Analisis de vulnerabilidades

e Servicios gestionados con soluciones de Seguridad Digital

c) LA MARINA designara una posicion de analista en inteligencia de amenazas
cibernéticas y de enlace entre el personal del CyberSOC vy el personal que
estara en los ambientes de LA MARINA para los aspectos relacionados a las
labores de inteligencia de amenazas cibernéticas. Este analista ademas debera
coordinar con los representantes de la Coordinaciéon de Emergencias en Redes
Teleinformaticas - PECERT.

8. Otras consideraciones
8.1. Periodo de la colaboracion

El periodo de la colaboracién debe ser considerado de acuerdo a las fechas
indicadas en el Cronograma de Actividades.
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8.2. Technology Operations Centre (TOC)

El CyberSOC estara bajo el dominio del TOC, por ello, cualquier incidente
registrado en el CyberSOC debe ser reportado de forma inmediata al TOC para
su informacion y toma de accién en caso de ser necesario.
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Figura 06: Arquitectura de comunicaciones entre los niveles de escalamiento de eventos.

8.3. Lenguajes

LA MARINA debe considerar en lo posible personal que hable de forma fluida
inglés y espafiol.

8.4. Saludy Seguridad

La Marina es responsable del personal a su cargo, por lo que debera adoptar las
medidas que resulten pertinentes para coberturar cualquier atencion médica que
requiera como consecuencia de las actividades asignadas, sin perjuicio de las
medidas de seguridad que debera implementar EL PROYECTO durante la
gjecucion de los actos de colaboracion en sus instalaciones, con arreglo a la
normativa de la materia.

8.5. Energiay Conectividad

El Proyecto proveera de energia a todos los equipos que LA MARINA instale en
el SOC y Centro de Datos del Proyecto.

8.6. Alojamiento
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Las instalaciones brindadas por EL PROYECTO seran solo para realizar las
labores concernientes a la colaboraciéon en materia de Seguridad Digital, dentro
de las cuales se encuentran, la permanencia en horas no laborables del personal
del Proyecto y del personal perteneciente a La Marina, de acuerdo con las
secuencias y turnos que se establezcan para tal fin.

8.7. Transporte de Personal
La Marina es résponsable del transpbrte de su personal a ‘Ias sedes del Proyecfo.
8.8. Comidas y Alimentacion

La Marina es responsable de la alimentacion de personal de turno en el CSIRT
asignado a la colaboracién de Seguridad Digital.

-16-
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