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INFORME TECNICO PREVIO DE EVALUACION DE SOFTWARE N° 001-2019

I.  NOMBRE DEL AREA
Gerencia de Desarrollo Tecnoldgico y Transmisiones.
. RESPONSABLE DE LA EVALUACION
Danny David Rojas Becerra.
. CARGOS
Analista Il — Seguridad y Ciberseguridad
Iv. FECHA
04 de marzo de 2019.
V. JUSTIFICACION

El Proyecto Especial para la Preparacion y Desarrollo de los XVIII Juegos
Panamericanos Lima 2019 (PEJP) tiene como parte de sus responsabilidades, la
proteccion de la informacion digital almacenada en los equipos informaticos de la
institucion.

En ese sentido, considerando los nuevos procesos criticos a los cuales se les
dara soporte, urge mantener y mejorar la infraestructura. de seguridad, que
garantice una adecuada proteccion a la red de datos institucional, los aplicativos
administrativos, las bases de datos y servicios de internet (Portal Web, correo
electronico y otros) de software malicioso como virus, troyanos, malware,
spyware, rootkits, ransomware, gusanos, entre otros; y de esta manera, el
personal de PEJP Lima 2019 pueda cumplir con la misién institucional de forma
optima y segura.

El presente informe se ha elaborado en cumplimiento a la Ley N° 28612 (Ley que
norma el uso, adquisicion y adecuacién del software en la Administracion Publica
y su reglamento.

VI. ALTERNATIVAS

Tomando en cuenta los requerimientos técnicos del personal del PEJP Lima2019,
se han identificado tres productos de software que forman parte de esta
evaluacion y son los siguientes:

o Karpesky Endpoint Security
e Symantec Endpoint Protection
o McAfee Endpoint Protection

VIl. ANALISIS COMPARATIVO TECNICO

El analisis técnico ha sido realizado en conformidad con la metodologia
establecida en la “Guia Técnica sobre evaluacién de software de la administracion
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publica” (R.M. N° 139-2004-PCM), tal como exige en el reglamento de la Ley N°
28612.

Propésito de evaluacion

»> Validar que las alternativas seleccionadas sean las mas convenientes para el
uso en Proyecto Especial para la Preparacion y Desarrollo XVIII Juegos
Panamericanos del 2019.

Identificar el tipo de producto

Software de Endpoint y Antivirus.

Identificacion del modelo de calidad

Se aplicaré el modelo de calidad de software descrito en la Parte | de a Guia de
Evaluacién de Software aprobado por Resolucién Ministerial N° 139-2004-PCM.

Seleccion de métricas

Las métricas fueron seleccionadas en base al analisis de informacion técnica de
los productos sefialados en el punto “6. Alternativas’.

Del analisis realizado, se han determinado las siguientes caracteristicas técnicas
minimas y sus respectivas métricas.

nm\
Pt Vi, 8
7 IO
o S %
& By
2%

Software

TRIBUT PUNTAJE

ATRIBUTO J KARPESKY | SYMANTEC | MCAFEE
U§o optimo de recursos del 7 6 7 7
Sistema.

@ Actualizacién de firmas. 6 6 6 6

£ Proteccioén contra la

*dé perdida de informacion. . { ! ¢

@ Control y productividad en 8 8 7 8

= la red.

"g Compatibilidad con 6 6 6 6

< sistemas Operativos.
Instalacion. 6 5 6 6
Puntaje 41 38 39 41

o Deteccion y eliminacion

g automatica de malware:

o virus, gusanos, troyanos, 8 7 6 8

o malware, rootkits y

@ . |spyware, entre otros.

2 [Notificaciones. 7 7 6 7

E Escaneo. 8 8 7 7
Productividad. 7 7 6 7
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Puntaje 30 29 25 29
o Consola de administracion. 8 8 5 7
2 Alertas y reportes. 8 8 6 7
©  |Soporte. 7 7 7 7
o . i wg
= Disponibilidad de 6 6 6 6
:g representantes locales.
< |Puntaje 29 29 24 27
Total 100 96 88 97

VIIl. Cuadro de comparacion de métricas

Del andlisis realizado, se han determinado las siguientes caracteristicas
técnicas minimas y sus respectivas métricas.

Nombre Puntaje
Karpesky 96
Symantec 88
Mcafee 97

IX. Analisis Comparativo de Costo Beneficio

El presente documento tiene como finalidad, obtener las mejores caracteristicas
técnicas disponibles en el mercado para la solucién que requiere el PEJP Lima
2019, por lo que la obtencion del costo no es materia del presente, sin embargo,
de acuerdo a los procedimientos administrativos la obtencion del precio referencial
sera realizada previa a la convocatoria por otra area funcional.

X. Conclusiones

En base al analisis realizado en las secciones anteriores, se ha determinado que
software antivirus Mcafee es el mas adecuado para los fines requeridos, por lo
cual, es necesario adquirir 1128 licencias para cubrir los requerimientos de
Gerencia de Desarrollo Tecnologico y Transmisiones del PEJP 2019.

Asi mismo con RESOLUCION JEFATURAL N° 042-2018-MTC/PEJP-2019.01.03
de fecha 08 de junio de 2018, se aprobo la estandarizacion para la adquisicion del
Software de Seguridad Endpoint McAfee, por un periodo de vigencia de la
estandarizacion de 2 afios

Xl. Firma

Responsable de la evaluacion

Danny David Rojas Becerra
Analista Ill -Seguridad y Ciberseguridad

Responsable de aprobacion

Patricio Sarmiento Caro
Subgerente de Desarrollo Tecnolégico —







